
ภัยคุกคามในโลกออนไลน์ต่อเด็กและเยาวชน
แนวทางป้องกันและรับมือ

โดย ดร.ศรีดา ตันทะอธิพานิช

มูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย
สมาชิก เครือข่ายสิทธิเด็กประเทศไทย

เครือข่ายเสริมสร้างอินเทอร์เน็ตปลอดภัยประเทศไทย

วันท่ี 2 กันยายน 2567

โรงแรมอัศวิน แกรนด์ คอนเวนช่ัน กรุงเทพ



มูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย
องค์กรพัฒนาภาคเอกชน (ก่อต้ัง พ.ศ. 2546)

• Prevention การป้องกัน

• Protection การคุ้มครอง

• Prosecution การด าเนินคดี

• Partnership ความร่วมมือ

• Policy นโยบาย



บาป

ประการ

จากสือ่ออนไลน์

บาปแหง่…ปฐมวยั
1.สมาธสิ ัน้
2.ทกัษะสงัคมเสยี

3.เสยีโอกาสการเรยีนรู ้

จากประสบการณแ์ละการลงมอืท า

บาปแห่ง…วยัเรยีน
4.ความรนุแรง

5.ตดิเกม

6.อว้นและสายตาเสยี

บาปแห่ง…วยัรุน่
8.คา่นิยมการบรโิภค

9.ตดิอนิเทอรเ์น็ต

10.การรงัแก Cyberbullying

11.การล่อลวง

12.คา่นิยมและพฤตกิรรมทางเพศ

7.เสยีวนัิยและการเรยีน

บาปแห่ง…วยัรุน่

ขอบคณุ: นายแพทยย์งยทุธ วงศภ์ริมยศ์านติ ์



26% เคยวิดีโอคอลอนาจาร 
ม.ปลาย 1 ใน 5 คน 
เด็กประถม 7%

หลายคร้ังเด็กถูกอัดคลิป
ข่มขู่แบล็กเมล 
(Sextortion) 
ให้เด็กโอนเงิน ออกไปพบ 
ถูกละเมิด รุมโทรม 
เครียด ซึมเศร้า
ฆ่าตัวตาย

26% เหย่ือไซเบอร์บลูลี่ 

54% ไม่ได้บอกใคร 

54% เข้าถึงส่ือลามก 

60% เป็นสื่อลามกเดก็

36% ถูกจีบออนไลน์

ประถม 12% ก็ถูกจีบ

18% นัดพบ

5% นัดมากกว่า 10 คร้ัง

o 47% เข้าถึงพนันออนไลน์ 

7% เล่นพนัน

o 35% ถูกหลอกลงทุน

ท างานรายได้สูง

o 30% ซื้อของไม่ตรงปก

ซ้ือของไม่ไดข้อง

o 25% ข่าวลวงข่าวปลอม

o 75% เล่นเกมออนไลน์

34% จ่ายเงินในเกม

18% กล่องสุ่ม

ส ารวจเด็กอายุ 9-18 ปี

รวม 31,965 คน  

81% มีสมาร์ทโฟน

64% มี wifi ท่ีบ้าน

85% โซเชียลมีเดียทุกวัน

การส ารวจสถานการณ์เด็กไทยกับภัยออนไลน์ ป ี2565 
โดย มูลนิธิอินเทอร์เน็ต ร่วมกับ COPAT ดย.พม.

ส ารวจเด็กอายุ 9-18 ปี

รวม 31,965 คน  

81% มีสมาร์ทโฟน

64% มี wifi ท่ีบ้าน

85% โซเชียลมีเดียทกุวัน







A Victorian Man jailed

ภาพการล่วงละเมิดเด็ก
ที่สร้างโดยเอไอ
ก าลังท าให้เกิดปัญหาทางกฎหมาย
และจริยธรรม

‘เด็กนักเรียน’ 15 คน หลังใช้ AI

สร้างภาพโป๊เพ่ือนผู้หญิงในชั้นเรียน

ศาลสเปนตัดสิน
คุมประพฤติ

จากค าสั่งท่ีส่อคุกคามทางเพศเด็ก
ชายใช้ AI สร้างภาพโป๊

เกาหลีส่ังจ าคุก

การข่มขืนและล่วงละเมิดทางเพศเด็ก

ใช้ AI “สร้างและขายภาพ”

เฒ่าหัวงูอังกฤษ

over AI-generated child abuse 
material









Child Online Grooming

การสร้างความไว้วางใจและความรู้สึกด ีๆ 

กับเด็ก และบางครั้งกับครอบครัวของเด็ก 

โดยมีจุดประสงค์ในการล่อลวงเด็กไปกระท า

การทางเพศ เช่น ทารุณเด็กทางเพศ ชักน า

เด็กให้เข้าสู่วงจรธุรกิจการค้าประเวณี หรือ

เพ่ือผลิตส่ือลามกอนาจารเด็ก



ราชบัณฑิตสภา ให้ค านิยาม CyberBullying

คือ "การระรานทางไซเบอร์" หมายถึง

การกล่ันแกล้ง การให้ร้าย การด่าว่า การข่มเหง

หรือการรังแกผู้อ่ืนทางส่ือสังคมตา่ง ๆ

เช่น เฟซบุ๊ก ทวิตเตอร์

Cyberbullying คืออะไร

โดยท่ัวไป หมายถึง การโพสต์ข้อความ ภาพหรือคลิปวิดโีอ

เพ่ือด่าทอ ระบาย ประจานท าให้เหย่ือเสียหาย

เกิดความอับอายบนสังคมออนไลน์

เป็นการกระท าซ ้า ๆ ไม่ใช่เกิดขึ้นเพียงคร้ังเดียว





เด็กเยาวชนไทยเล่น "พนันออนไลน"์ เกือบ 3 ล้านคน
ไม่คิดว่าถูกหลอก เจอกระแสแค่เล่นๆ - หารายได้

ผลวิจัยช้ี เด็กเยาวชนไทยเล่นพนันออนไลน์เกือบ 3 ล้านคน เหตุเห็นโฆษณาบ่อย-ถูกชักชวน 
เล่นแล้วเกิดปัญหา 18.5% ห่วงเด็กรุ่นใหม่มีทัศนคติดีต่อพนัน เจอกระแสแค่เล่น-หารายได้ 
ไม่คิดว่าเป็นเรื่องหลอกลวง เป็นแค่ข้อเสนอให้เล่นหรือไม่ นร. 79.5% รับรู้มีพนันในโรงเรียน

เครดิต: Manager online
19 มิ.ย. 2566



เครดิต: ไทยพีบีเอส ออนไลน์
4 ส.ค. 2566

เครดิต: ไทยรัฐออนไลน์
29 ส.ค. 2566



เครดิต : เนชั่น ออนไลน์
2 ก.พ. 2566



เครดิต: ไทยพีบีเอส ออนไลน์
27 พ.ย. 2566

เครดิต: ไทยพีบีเอส ออนไลน์
11 ส.ค. 2566



เครดิต: ไทยพีบีเอส ออนไลน์
8 ม.ค. 2567



อึ้ง! ร้านน ้าท่อม-กัญชาผุดไม่หยุดเปิดใกล้ 
รพ.-โรงเรียนฯ วางเขียงน้อยซอยชา-บ้อง 

พร้อมสรรพ

เครดิต:MGR online
11 ม.ค. 2567

ผลวิจัยการตลาดและการขายยาเสพติดบนโลกอินเทอร์เน็ตในปี 2565
พบ User ขายยาเสพติดเพ่ิมเป็น 1,909 User
โดยคร่ึงปีงบประมาณ 2566 ข้อมูลถึง 29 มิ.ย.

พบ User จ านวน 1,047 User

เครดิต: ไทยพีบีเอส ออนไลน์ 29
มิ.ย. 2566



ตีสนิทเด็กชาย ก่อนออกอุบายลวงให้ถ่ายภาพโป๊เปลือยหรือของลับของตนเอง
เพ่ือแลกเงินหรือรางวัลเป็นไอเทมเกมออนไลน์ จากน้ันจะน าภาพท่ีบันทึกไว้ไปเผยแพร่และ

จ าหน่ายให้กับสมาชิกในกลุ่มลับต่าง ๆ โดยเฉพาะกลุ่มลับท่ีใช้ช่ือว่า “ผัดกะเพรา”
ซึ่งเป็นกลุ่มใหญ่ มีสมาชิกประมาณ 400 คน ค่าสมาชิกคนละ 150-400 บาท

เครดิต : แนวหน้า ออนไลน์ 
25 มี.ค. 2565



เครดิต: PPTV ONLINE
18 ต.ค. 2566

จับเครือข่ายเปิดบัญชีม้า หลอกท าภารกิจกระตุ้นยอดขาย
เสียกว่า 4 ล้าน... 

เครดิต: เดลินิวส์ ออนไลน์

28 พ.ย. 2566



เครดิต: ไทยพีบีเอส ออนไลน์ 4
ธ.ค. 2566



เนื้อหาข้อมูล
ผิดกฎหมาย

เช่น การพนัน 

ส่ือลามกอนาจาร
สารเสพติด

ข่าวลวง/ปลอม
สินค้าต้องห้าม
เป็นอันตราย

เช่น ความรุนแรง 
การเลียนแบบ
ความเช่ือผิด ๆ

เพ่ือนออนไลน์
มิจฉาชีพ

หลอกลวง ฉ้อโกง
cyberstalking
ขู่กรรโชก

แสวงประโยชน์เด็ก
ล่อลวง ละเมิดทางเพศ

Sexting
Grooming
Sextortion
เด็กกับเด็ก

Cyberbullying

การใช้งานที่
ไม่เหมาะสม
เปิดเผยข้อมูล

ส่วนตัวมากเกินไป
เข้าเว็บสุ่มเส่ียง
ติดไวรัส มัลแวร์
ละเมิดลิขสิทธิ์
เหย่ือข่าวลวง

เล่นพนันออนไลน์
เลียนแบบ

โพสต์หม่ินประมาท 
ละเมิดผู้อื่น

โรคยุคใหม่
ออนไลน์มากไป 
ขาดสมดุลในชีวิต
เสพติดเน็ต/เกม
ช็อปออนไลน์

Nomophobia, 
Smartphone 
Face, Social

Media
Addiction, 
Facebook
Depression

ส่ิงท่ีน่ากังวลในการใช้ส่ือออนไลน์



A new classification of online risk – the 4Cs
The new CO:RE 4Cs classification recognises that online risks arise when a child:
•engages with and/or is exposed to potentially harmful CONTENT;
•experiences and/or is targeted by potentially harmful CONTACT;
•witnesses, participates in and/or is a victim of potentially harmful CONDUCT;
•is party to and/or exploited by a potentially harmful CONTRACT.

EU CO-RE – A 4Cs new risk classification. 
Available here: https://core-evidence.eu/posts/4-cs-of-online-risk



การคิด วิเคราะห ์ค านวณ
ใช้เหตุผล การเช่ือมโยง

เข้าใจอารมณ์ตนเองและผู้อ่ืน 
ควบคุมอารมณ์ ยับยั้งชั่งใจตนเอง

แสดงออกอย่างเหมาะสม 
รู้จักเอาใจเขามาใส่ใจเรา รู้จักรอคอย 

รู้จักกฎเกณฑ์ระเบียบวินัย 
มีจิตใจร่าเริงแจ่มใส มองโลกในแง่ดี 

ปรับตัวเข้ากับสังคมสถานการณ์รอบข้าง 
 มีความคิดสร้างสรรค์ กระตือรือร้น 
เห็นคุณค่าและเช่ือม่ันในตนเอง

INTELLIGENCE QUOTIENT 

ความฉลาดทางสติปัญญา 

EMOTIONAL QUOTIENT 

ความฉลาดทางอารมณ์ 





ติดเกม 3 ขั้นอาการ องค์การอนามัยโลกนิยามโรคจิตเภท 

ให้ความส าคัญ

กับการเล่นเกม

มากกว่า

สิ่งอ่ืนๆ ในชีวิต

เล่นเกมอย่าง

ต่อเน่ืองแม้รับรู้

ผลกระทบใน

แง่ร้ายแล้ว

ไม่สามารถ

ควบคุม

การเล่นได้ 

*อาการขั้นต ่า 12 เดือนในการวินิจฉัย



เด็ก 7 ขวบ เข้าถึงพนันออนไลน์แล้ว

1. มีการวางเงินเดิมพัน

2. มีเรือ่งของโชค ดวง 
หรือโอกาสแพ้/ชนะ

3. มีรางวัลให้ผู้ชนะ



เหยือ่

CYBERBULLYING 

ประกอบไปด้วย

ผู้กระท ำ ผู้เห็นเหตุกำรณ์

ท่านเป็นใคร ในวงนี้?





สัมผัสแบบไหน คุกคามทางเพศ ? 



ท้ังสวย ท้ังเก่ง

สตรองมาก ๆ

น่า.... ขอเบอร์ได้ไหม

ถอดเลยดีกว่าน้อง ย้ิม

เอวน่าจะดี

ของกูขึ้นเลย



แพ้ชุดนักเรียน

รอโตอีกหน่อย

สดใสมากครับ
น้อง ๆ น่ารัก

จัง

มากินขนมกันไหม 

น้องน่ากินนะคุก ๆ ๆ ๆ 

เหมาทั้งสามเลย





สอนเด็กดูแลตนเอง

ให้ปลอดภัยจากภัยทางเพศ

ท่ีมา : สอนเด็กดูแลตนเองให้ปลอดภัยจากภัยทางเพศ 

      ตัวฉันเป็นของฉัน โดย CPCR มูลนิธิศูนย์พิทักษ์สิทธิเด็ก



พ้ืนท่ีส่วนตัว

ไม่ควรจับ

ไม่จ ำเป็นอย่ำจับ

จับได ้เมือ่อนุญำต

หำกมีคนมำจับตรงพ้ืนทีสี่ชมพู ให้บอกผู้ใหญ่ทันที



สัมผัสทีดี่ : สัมผัสทีไ่ม่ดี 

(Good Touch & Bad Touch) 

ปลอดภัย

มีความสุข

ชอบ / รัก

อบอุ่น

ไม่ปลอดภัย

เจ็บ

กลัว

อึดอัด



แนวทาง
1. เข้าใจดิจิทัลออนไลน์ ภัยและความเส่ียงมาถึงตัวเด็กได้อย่างไร 

4C – Content, Contact, Conduct, Contract เพ่ือให้เด็กสามารถ
ป้องกันตนเอง บุคคลแวดล้อมเด็กสามารถดูแลเด็กท่ีใช้ส่ือออนไลน์
ได้อย่างเหมาะสม

2. พ่อแม่ ผู้ปกครอง ครู บุคคลแวดล้อมเด็ก ต้องเข้าใจเด็กและวัยรุ่น 
เพ่ือสามารถดูแลรับมือได้ถกู เด็กจะได้ไม่ไปแสวงหาค าตอบหรือความ
ต้องการจากโลกดิจิทัลออนไลน์โดยล าพัง ซึ่งอาจโดนหลอก ถูกแสวงหา
ประโยชน์ ตกเป็นเหยื่อของผู้ไม่ประสงค์ดี หรือตกเป็นทาสของเทคโนโลยี

3. สอนเด็กเรื่อง DQ – Digital Quotient, DC – Digital Citizen
และ Digital Resilience เพ่ือการใช้ส่ือออนไลน์อยา่งปลอดภยั 
สร้างสรรค์ รู้เท่าทัน และรับผิดชอบต่อสังคม



แนวทางการดูแลลูกทีใ่ชส้ือ่จอ

• เดก็ต า่กวา่ 2 ขวบ ไม่ควรใชจ้อ ยกเวน้วดิโีอแชต็

• ควรอยู่ขา้ง ๆ ระหวา่งทีลู่กใชจ้อ คอ่ยๆ ถอยห่าง

เมือ่เขาโตขึน้ ห่าง แต ่อย่าหาย

• ควรท าขอ้ตกลงกอ่นอนุญาตใหลู้กใชเ้ทคโนโลยี

• พูดคยุเร ือ่งเวลาทีใ่ชไ้ด ้จ านวนช ัว่โมงตอ่วนั

• พูดคยุเร ือ่งกจิกรรมทีท่ าได-้ไม่ได ้กจิกรรม

ทีต่อ้งระมดัระวงั

• พูดคยุเร ือ่งกฎ กตกิา มารยาท พืน้ฐาน

ในการใชส้ือ่ออนไลน์

• ควรพูดคยุแลกเปลีย่นประสบการณใ์ชส้ือ่

โซเชยีล รบัฟัง เพือ่ใหรู้ว้า่ ลูกใชส้ือ่ท าอะไร 

พูดคยุกบัใคร มพีฤตกิรรมใดสุ่มเสีย่งหรอืไม่ 

ท าใหส้ม ่าเสมอเป็นเร ือ่งปกตใินครอบครวั

หากเกดิสิง่ทีไ่ม่พงึประสงคก์จ็ะสามารถแนะน า

หรอืชว่ยเหลอืไดท้นั



1. สอนใหรู้จ้กัสทิธ ิหนา้ที ่บทบาทของตวัเอง 

2. สอนใหรู้จ้กัขอความชว่ยเหลอื เมือ่ไม่สามารถ

จดัการกบัปัญหาไดด้ว้ยตนเอง

3. เป็น safe zone ใหล้กู บา้นเป็นพืน้ที่

ปลอดภยัเสมอ

4. รบัฟังมากกวา่สัง่สอน ไม่ตดัสนิ ไม่ตตีรา 

โอบรบัความรูส้กึ คยุจบแตต่อ้งไม่ตดัสมัพนัธ ์

5. ใหเ้วลาตวัเองไดห้ยดุพกัจากสิง่ทีร่บกวนจติใจ

6. หมั่นเสรมิพลงับวก หาจดุแข็งหรอืความสขุ 

เพือ่ไปตอ่

7. พ่อแม่ผูป้กครองตอ้งเป็นตวัอยา่งทีด่ใีนการใชส้ือ่

แนวทางการดูแลลูกทีใ่ชส้ือ่จอ





Digital Citizen

1. ใช้ประโยชน์จากเทคโนโลยี
อย่างชาญฉลาด 

2. มีการบริหารจัดการ 
ก ากับตนเองได้ 

3. รู้เท่าทันและสามารถ
ปกป้องตนเองจากภัย
และความเสี่ยงท่ีอาจเกิดขึ้น
จากการใช้เทคโนโลยี 

4. เคารพสิทธิตนเองและผู้อื่น 
5. มีความรับผิดชอบต่อสงัคม

พลเมืองดิจิทัล





เข้าใจ ดิจิทัลมีความเสี่ยง

รู้ ต้องรับมืออย่างไร

เรียน ประสบการณ์เป็นครู

ฟื้ นฟู ล้มแล้วลุกไปต่อได้

Digital Resilience



แนวทางระดับชาติ
1. มาตรการด้านกฎหมาย

2. มาตรการด้านการบริหาร

3. มาตรการด้านการศึกษา

4. มาตรการด้านสังคม



ยุทธศาสตร์ส่งเสริมและปกป้องคุ้มครองเด็ก

และเยาวชนในการใช้ส่ือออนไลน์ พ.ศ.2560-2564

1. การพัฒนากลไกและเครอืข่ายท่ีเป็นเอกภาพและ

มีประสิทธิภาพ

2. การจัดระบบปกป้องคุ้มครองและเยียวยาเด็กเยาวชน

3. การสร้างองค์ความรู้และการวิจัย

4. การเสริมสร้างศักยภาพเด็ก เยาวชน บุคคลแวดล้อม

5. การสร้างความตระหนักสาธารณะ







Thailand Safer Internet Day 2024

6-7 February 2024

#SID2024
#HappynessHappyNet

#HugNotHate #ฮักบH่ate
Activities at TIKTOK CREATOR HOUSE

ให้ความรู้ สร้างความตระหนัก
ความร่วมมือทุกภาคส่วน ระดับชาติ
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