
For Every Child

A Safer Digital Environment
ความเส่ียง และสุขภาวะของเด็กในโลกยุคดิจิทัล

สนัติ ศิรธีิราเจษฎ์

ผูเ้ช่ียวชาญดา้นคุม้ครองเด็ก 

องคก์ารยนิูเซฟ ประเทศไทย

2 กนัยายน 2567



Children in the digital environment

Information and communication technologies, including digital networks, 
services and applications, connected devices and environments, virtual and 
augmented reality,  AI, robotics, automated systems, algorithms and data 
analytics, biometrics and implant technology (GC 25)

Constantly evolving

พฒันาอยา่งตอ่เนื่อง

Transnational

ไรพ้รมแดน

Transformative

เปลีย่นรูปแบบ

(Increasingly) accessible & 
affordable

เขา้ถึงไดม้ากขึน้เรือ่ยๆ

Digital Environment

สภาพแวดลอ้มทางดิจิทลั

What is the ‘digital environment’?
Characteristics of the digital 
environment
สภาพแวดลอ้มทางดิจิทลั



Digital World Opportunities

• การศกึษาและการเขา้ถึงขอ้มลู: อินเทอรเ์น็ตช่วยใหเ้ขา้ถึงแหลง่ขอ้มลูทางการศกึษา 
ความรู ้และมมุมองท่ีหลากหลาย ช่วยขยายขอบเขตและโอกาสในการเรยีนรูข้อง
เด็กๆ

• การเป็นพลเมืองโลกและการเช่ือมตอ่: เด็กๆ สามารถเช่ือมตอ่และเรยีนรูจ้ากเพื่อนทั่ว
โลก สง่เสรมิความเขา้ใจทางวฒันธรรมและการเป็นพลเมืองโลก

• นวตักรรมและการเป็นผูป้ระกอบการ: แพลตฟอรม์ดิจิทลัเป็นจดุเริม่ตน้ใหผู้ร้เิริม่
นวตักรรมรุน่เยาวพ์ฒันาแนวคดิ รว่มมือกนั และมีสว่นสนบัสนนุการเปลี่ยนแปลงใน
เชิงบวก



Conceptualization: Navigating risks

• โอกาส vs ความเสี่ยง

• ความเส่ียง vs ภยัคกุคาม

• Avoiding risk from turning to harm
• ไมไ่ดห้า้มเดก็ๆจากการใชอ้ินเตอรเ์น็ต

• สิทธิของเดก็ในการเขา้ถงึขอ้มลูต่างๆ และเสรีภาพใน
การแสดงออก อยา่งปลอดภยั และการมี digital 
resilience



Digital Wellbeing

• การจดัการเวลาหนา้จอของเด็กๆและเยาวชน
• การใชเ้ทคโนโลยีเพื่อเสรมิสขุภาวะของเดก็และ
เยาวชน

• การใชส้ื่อสงัคมออนไลนอ์ย่างปลอดภยั
• การรกัษาความเป็นสว่นตวัและความปลอดภยัในโลก
ออนไลน์

• กิจกรรมสรา้งสรรค ์การรกัษาสขุภาพกายและใจที่ดี
ของเด็กๆ (Plan – Power Off – Play)

• การรบัมือกบัความรุนแรงในโลกออนไลน์
• การปลกูฝังความคุม้กนัและความยืดหยุ่นในโลกดิจิทลั



Digital Wellbeing

• รายงานนีใ้ชข้อ้มลูจากรายงานเด็กโลก (Global Childhood Report) ปี
2023 โดยใช ้"ดชันีความพงึพอใจของเด็ก" ซึง่พิจารณาจากปัจจยัตา่งๆ 
เชน่:
➢ สขุภาพและความปลอดภยั
➢ การศกึษา
➢ ความสมัพนัธ์
➢ โอกาส

• ประเทศนอรด์ิกมกัอยูใ่นอนัดบัสงู ซึง่บง่ชีว้า่มีการเนน้ย า้ในนโยบายดา้น
ความเป็นอยูท่ี่ดีของเด็กและระบบชว่ยเหลือทางสงัคม

• เศรษฐกิจท่ีพฒันาแลว้โดยทั่วไปมีคะแนนที่ดี แตค่วามมั่งคั่งไม่ใชปั่จจยั
เดียว

• การลงทนุดา้นการศกึษา การดแูลสขุภาพ และการสนบัสนนุจากครอบครวั
มีบทบาทส าคญั

• ดชันีความพงึพอใจของเด็กใหม้มุมองแบบองคร์วมของชีวิตเด็ก ชว่ยให้
สามารถเปรยีบเทียบและเรยีนรูเ้ก่ียวกบันโยบายท่ีเป็นไปไดใ้นแตล่ะ
ประเทศ

• การลงทนุในดา้นสขุภาพ การศกึษา และโอกาสตา่งๆ ของเด็กจะสรา้ง
รากฐานส าหรบัอนาคตท่ีแข็งแกรง่ยิ่งขึน้

5 อนัดบัประเทศท่ีมีความพงึพอใจของเด็กสงูสดุ:
• ฟินแลนด์
• เนเธอรแ์ลนด์
• ไอซแ์ลนด์
• เดนมารก์
• สวิตเซอรแ์ลนด์



CRC & SDGs



From 3Cs to 4Cs – UNICFE, EU and LSE



From 3Cs to 4Cs – UNICFE, EU and LSE

Digital content

Digital providers

DigCom platforms

Content risks

Contract risks

Contact risks

Conduct risks

ความเส่ียงจากเนือ้หาท่ีเด็กๆพบเจอบนโลกออนไลน์

ความเส่ียงจากการท่ีเด็กๆยินยอมใหเ้อาขอ้มลูส่วนตวัไปใช ้โดยไม่ไดเ้ขา้ใจเง่ือนไขเหล่านัน้ 

ความเส่ียงจากการติดต่อกบัคนอ่ืนๆ

พฤติกรรมในโลกออนไลนท่ี์ท าใหเ้ด็กตกอยู่ในความเส่ียง 

ผูใ้หบ้รกิาร



Challenges

Online grooming and 
sextortion is increasing

Self-generated sexual materials by children



เดก็ปฐมวัย : VAC อาจมีผลตอ่พฒันาการทางสมองและพฒันาการดา้น
ต่างๆ

สุขภาพ: VAC สรา้งผลกระทบทัง้ในระสัน้ ระยะกลางและระยะยาว ซึง่
รวมถึงความเสี่ยงจากความพิการ ภาวะโรคต่างๆ และพฤติกรรมเสี่ยงจาก
การใชส้ารเสพติดและการมีเพศสมัพนัธท่ี์ไม่ปลอดภยั

สุขภาพจติ: VAC สง่ผลเรือ่งภาวะซมึเศรา้ โรคเครยีดหลงัผ่านเหตกุารณ์
รา้ยแรง และการพยายามฆา่ตวัตาย เดก็ 1 ใน 7 คนทั่วโลกท่ีมีอายรุะหวา่ง 
adolescents aged 10-17 มีปัญหาสขุภาพจิต และมี เด็กวยัรุน่เสียชีวิตจาก
การฆา่ตวัตายในทกุๆ 11 นาที 

การศึกษา: VAC สง่ผลกระทบตอ่เดก็ในระบบการศกึษาทัง้ในเรือ่งการเขา้
เรยีน การเรยีนรู ้ผลสมัฤทธ์ิและการจบการศกึษา

วงจรของความรุนแรง: เดก็ซึง่เคยถกูกระท ารุนแรงตอนเป็นเดก็มีโอกาส
สงูขึน้ 16 เท่าท่ีจะกลายเป็นผูก้ระท าหรอืผูถ้กูกระท ารุนแรงเม่ือกลายผูใ้หญ่

ผลกระทบของความรุนแรงต่อเดก็
Impact of violence on children



Findings from Thailand Disrupting Harms

• รอ้ยละ 9 ของเดก็อาย ุ12-17 ปีท่ีใชอ้ินเทอรเ์น็ตในประเทศไทย
เคยมีถกูลว่งละเมิดและแสวงประโยชนท์างเพศรูปแบบใด 
รูปแบบหนึ่งคิดเป็นประมาณ 400,000 คน

• แตมี่เพียงรอ้ยละ 1-3 ท่ีแจง้เหตกุบัต ารวจและหน่วยงานท่ีให้
ความช่วยเหลือ

• สว่นใหญ่ เดก็จะบอก เพ่ือน ครู



How do we keep children safe online?

Digital literacy 
and awareness

ความรูเ้ทา่ทนัและการ
ตระหนกั

Cybersecurity 

ความมั่นคงปลอดภยั
ทางไซเบอร์

Hotline

สายด่วนแจง้เหตุ

Helpline - Child 
Protection and 
Justice System

สายดว่นช่วยเหลือเด็ก



How do we keep children safe online?



Legislating in the digital age

• Technology-enabled crimes against children

• Criminalization of online child sexual exploitation and 
abuse

• Duties and responsibilities in relation to business

• Procedures and methods of investigation of online 
child sexual exploitation and abuse

• Victim support, rehabilitation, reintegration, and 
redress

• Ghana, Republic of Republic, Australia, UK, Mongolia, 
UAE



ASEAN, UNICEF and COP/OCSEA

The Regional Plan of Action for Protection of Children from 
All Forms of Online Exploitation and Abuse in ASEAN (RPA 
COEA) was developed to implement ASEAN Declaration on 
the Protection of Children from all Forms of Online Abuse 
and Exploitation

ASEAN Guidelines for the provision of protective and 
support services for all child victims and children in contact 
with the law as a result of OCSEA 

ASEAN Guidelines for harmonised and comprehensive 
national legislation for the protection of children from all 
forms of online sexual exploitation and abuse 



Resources



• สนบัสนนุการปฏิรูปกฎหมายใหเ้ป็นไปตามแผนอนสุญัญาวา่ดว้ยสิทธิเดก็ มาตรฐานสากล รฐัธรรมนญู และ
ปฏิบตัิการระดบัชาติวา่ดว้ยการคุม้ครองเด็ก รวมถึงการแกไ้ขประมวลกฎหมายในลกัษณะความผิดเรื่อง 
Online Grooming, sexting, sextortion, cyber stalking, cyber bullying 

• สนบัสนนุการด าเนินการใหเ้รื่องการคุม้ครองเด็กและความปลอดภยัในโลกออนไลนข์องเดก็บรูณาการเขา้กบั
แผนปฏิบตัิการระดบัชาติวา่ดว้ยการคุม้ครองเด็ก

• สนบัสนนุประเทศไทยในการด าเนินการตามแผนปฏิบตัิการและแนวทางปฏิบตัิของอาเซียน 

• สนบัสนนุและขบัเคลื่อนเครอืข่ายสรา้งเสรมิอินเตอรเ์น็ตปลอดภยัประเทศไทย Thailand Safe Internet 

Coalition (TSIC)

UNICEF Thailand Country ProgrammesUNICEF, Thailand and OCSEA



• โครงการรณรงคแ์ละสรา้งความตระหนกัโดยท างานรว่มกบัเด็กและเยาวชน 

• พฒันาศกัยภาพผูบ้งัคบัใชก้ฎหมายและพนกังานเจา้หนา้ท่ีคุม้ครองเด็ก 

• รว่มมือกบั กระทรวงดีอี ส  านกังานต ารวจแห่งชาต ิและหน่วยงานตา่งๆ เพื่อสรา้งความรว่มมือกบั
ภาคผูป้ระกอบการดา้นธุรกิจ

• รว่มมือกบักระทรวงศกึษาธิการ ตามกรอบแนวคิด ความปลอดภยัเพื่อเรยีนรู ้Safe to Learn

UNICEF Thailand Country ProgrammesUNICEF, Thailand and OCSEA





UNICEF Thailand Country ProgrammesSafe To Laern ความปลอดภยัเพื่อเรยีนรู ้

กฎหมายและนโยบาย 

การป้องกันและการจัดการในระดับโรงเรียน

วัฒนธรรมและความเท่าเทยีมทางเพศ

ความพร้อมด้านทรัพยากร (งบประมาณและบุคคล)

กลไกการก ากับดูแล ข้อมูล และหลักฐานเชงิประจักษ์



Support teachers to incorporate digital technology 
into their teaching
สนับสนุนคุณครูใหผ้นวกเร่ืองดจิทิัลเทคโนโลยีในการเรียนการสอน

• Teacher support: Equip teachers to support 
children and young people to develop the skills 
they need สนบัสนนุคณุครูในการสรา้งทกัษะท่ีจ าเป็นแก่นกัเรียน

• Digital solutions: Equip children and young 
people with digital tools, platforms and content to 
build digital skills สนบัสนนุเครื่องมือ แพลตฟอรม์เพ่ือสรา้งทกัษะ

• Frameworks for Digital literacy:  Equip education 
systems to embed digital citizenship and digital 
literacy สนบัสนนุใหร้ะบบการศกึษาบรูณาการเรื่องการเป็นพลเมืองดิจิทลั
และการรูเ้ท่าทนัสื่อ



กลไกการแจง้เหตแุละส่งต่อในระดบัโรงเรยีน



1. Support children’s development and well-
being
2. Ensure inclusion of and for children
3. Prioritize fairness and non-discrimination for 
children
4. Protect children’s data and privacy
5. Ensure safety for children
6. Provide transparency, explainability, and 
accountability for children
7. Empower governments and businesses with 
knowledge of AI and children’s rights
8. Prepare children for present and future 
developments in AI
9. Create an enabling environment

UNICEF Recommends 9 
considerations for AI and 
Children



Metaverse, AI: Private sector has solutions and 
approaches

• Age assurance, Parental control, Upload filters, Player 
matching, CSAM creation prevention system (image 
recognition), safety by design, voluntary principles

Prevent

การท างานเชิงปอ้งกนั

• Hashing, Moderators, ML classifiers (natural language 
processing, object detection, image recognition), 
Flagging, Reporting, Age assurance, ML: Groomer 
detection, voluntary principles

Detect

การบง่ชีแ้ละคน้หาผูเ้สียหาย

• Banning users, creating a  single point of contact for law 
enforcement and partners, proactive referrals capacity 
building, not just training for advanced digital forensics 
tools and equipment

Prosecute

ด าเนินการ

Safety by design, AL and ML, transparency, prioritize the protection of minors over privacy



High Level Meetings: CRC Committees and 
SRSG VAC (November 2023)



Thailand Safe Internet Coalition (TSIC), national conference on children in the Digital Age, and other 
advocacy events



Hero video

https://www.unicef.org/thailand/th/onlinesafety

Landing page

https://www.facebook.com/reel/2063624524
86160

#Caution first campaign #สงสยัไวก่้อน



Thank you
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